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С неумолимой закономер​ностью виртуальная жизнь уподобляется риаллайфу во всех самых худших своих проявлениях. День за днем, месяц за меся​цем добропорядочные нетизаны, коих, все еще не перестаю надеяться, большинство, обволакива​ются со всех сторон лип​кой слизью гешефтеров, озабоченных выбиванием бабла чем угодно, хоть бы продажей собственных родителей на органы. Безусловно, и раньше Интернет был переполнен пакостями, негриллами с резиновыми двухметровы​ми фаллосами, латексными зоофилами и прочей нечестью, которая прячет​ся в риаллайфе в ночных подворотнях и скрытых от глаз переулках. В Интер​нете вся эта пена всегда была на самой поверхности: в «Детской вигилии» (апрель 2009) и «Моги​ле для горбатого» (ав​густ 2009) я уже рассказы​вал о вездесущей рекламе в форме рор-uр'ов, кото​рая преследует неиску​шенных нетизанов повсе​местно. И если раньше эта гадость кучковалась почти исключительно на варезных сайтах, то сегодня уже вовсю выскакивает и на книжных порталах, и на внешне мирных софт​верных отстойниках, и на игровых информацион​ных серверах.
У навязчивой непристой​ной рекламы в Интер​нете есть, однако, хоть какое-то оправдание: она эксплуатирует слабости самой серфингующей публики, которая в массе своей никогда не проходит мимо картинок с силиконом пятого размера. Но​вая волна негатива, о которой собираюсь рассказать сегодня читателям, зловредна уже не вызовом каким-то нравствен​ным аспектам, как было в слу​чае с прущей изо всех щелей порнорекламой, а прямым на​силием над ни в чем не повин​ными нетизанами. Новое каче​ство Интернета, делающего его зеркальной копией реальной жизни, порождено эпидемиоло​гическим распространением в виртуальном пространстве са​мого тяжкого мирского греха — обмана доверившихся.
Речь идет о так называемом fakeware — программном обе​спечении, которое самовольно устанавливается на компьютере пользователя либо под видом какого-то потного «ускорителя загрузок», либо — самое по​пулярное — под видом псевдо​антивирусной программы. В любом случае — избавиться от факевара чрезвычайно сложно и трудоемко. В октябре на выковыривание «псевдоускорите​ля» у меня ушло полдня, в ноя​бре — больше суток я искал способы уничтожения «анти​вируса».
Mind you, названные факевары объявились не на моем компьютере: как-никак за пятнадцать   лет  ежедневного серфинга человек отучается бездумно кликать даже на без​обидных pop-up'ax. «Ускори​тель загрузок» и «антивирус» я удалял с компьютеров наивных родственничков, которые, как и 99% безбашенных пользова​телей, умудряются вылавливать заразу из мировой компьютер​ной сети без оглядки на пол и возраст. Показательно, одна​ко, другое: на всех машинах, подцепивших факевар, стоял полный пакет безопасности! То есть — мощный современ​ный антивирус, файрволл и так называемый «интеллектуаль​ный охранник», который якобы сканирует в реальном времени весь входящий и исходящий трафик на предмет — нет, даже не malware, а потенциально по​дозрительного кода.
Тем не менее пакет безопас​ности благополучно пропустил и «ускоритель загрузок», и «ан​тивирус», оставаясь при этом, как говорится, чистым перед законом. Дело в том, что вся​кий уважающий себя факевар на определенном этапе ведет себя как почтенная компью​терная программа, которая не задействует никакие уязвимо​сти компьютера, не сканирует порты на предмет выявления дырок безопасности, не уподо​бляется трояну, вирусу. Коро​че — самый что ни на есть до​бропорядочный представитель софтверного хозяйства.
Но это только поначалу. Факевар при самоинсталля​ции прописывает себя в самых непредсказуемых и нетради​ционных местах (каких, скоро  узнаете) и лишь после этого включает свой дьявольский механизм вымогательства. По​скольку никакого формально​го вредительства факевар не предпринимает, то на него не реагируют ни антивирусные па​кеты, ни программы для борьбы с троянами. Не беспокойтесь, в процессе демонстрации я назо​ву своими именами все задей​ствованные персонажи, дабы читатель избежал хлопот и не тратил время понапрасну: ника​кие антивирусы и антитрояны в борьбе с факеварами не помо​гают. Гадость удаляется только ручками!
Это весьма ценное наблю​дение, поскольку на поиск спе​циализированных программ, заточенных на удаление факеваров, у меня ушло больше все​го времени. Лишь удостоверив​шись, что ничего не помогает, я перешел к мануальной терапии, которая хоть и муторна, но един​ственно действенна.
Итак, знакомьтесь: мразь №1, побившая все рекорды на​зойливости в начале нынешней осени (вполне вероятно, она случалась и раньше, не про​верял, однако масштаб эпи​демии получила явно только сейчас). Называется — uFAST Download Manager. Научная кличка — Trojan-Ransom.Win32. SMSer.qm. Trojan.Win32. Agent. dapb (по Касперскому) или Ве-havesl_ike:Trojan.UserStartup (BitDefender). Пик активности этого вымогателя пришелся на 30 и 31 октября.
uFast Download Manager изо​бражает из себя крутой «ускоритель загрузок», который вы якобы добровольно установили (на самом деле никто ничего не устанавливает — факевары распространяются интернет-рекламой и троянами), а за​тем «нарушили лицензионное соглашение программы», а потому в отместку программа заблокировала ваш доступ в Интернет [1]. Мне лично мотив вымогательства очень нравит​ся, потому как прекрасно кор​релирует с нравственной па​радигмой борцов за авторские права на электронную продук​цию. Само же вымогательство примитивно, как только и бы​вает у наперсточников: «Чтобы получить регистрационный код, отправьте смс с кодом wf 17999 на номер 7122».
Интересно было бы узнать у несчастных ламеров, которые купились на разводку и отпра​вили эсэмэску, сколько содра​ли с их мобильного счета: 100 рублей? 500? 1000? Ну да лад​но: честно надеюсь, что у вме​няемых людей до отправки CMC дело все-таки не доходит.
Как бы то ни было, uFast Download Manager работать нормально не позволяет, окно с вымоганием денег постоянно маячит на переднем плане. В отчетах антивирусных компаний зафиксированы даже случаи блокировки Диспетчера задач.
Уничтожение гниды прово​дится в четыре этапа:
■  Скачиваем замечательную бесплатную утилиту AZV (z-oleg. com/avz4.zip).
■   Копируем в буфер обме​на вот такой небольшой текст скрипта:
Var
SP: string
begin
SearchRootkit(true, true);
SetAVZGuardStatus(true);
SP: = RegKeyStrParamRead
('HKEY_CURRENT_USER','Software\Microsoft\Windows\CurrentVersion\Explorer\ShellFolders','Startup'); QuarantineFile(SP+'\zavupd32.exe',");
QuarantineFile('%UserProfile%\applic~1\ufastd~1\propet~1.exe',"); 

DeleteFile('%UserProfile%\applic~1\ufastd~1\propet~1.exe'); 
DeleteFile(SP+'\zavupd32.exe');
BC_ImportALL;
ExecuteSysClean;
ExecuteRepair(11);
BC_Activate;
RebootWindows(true);
end.
■   Вставляем этот скрипт (через Ctrl+V) в утилиту AZV и выпол​няем его по алгоритму, деталь​но описанному по этому линку — virusinfo.info/showthread.php?t=7239.
■  После перезагрузки про​веряем работу Интернета. В девяти случаях из десяти коннекта не будет, потому что гни​да uFast Download Manager уже успела покоцать сетевой адап​тер. Поэтому отправляемся в Диспетчер устройств Windows и удаляем сетевой адаптер. На​жимаем на кнопку обновления конфигурации, адаптер вновь обнаруживается и устанавли​вается в систему уже в рабочем состоянии.
Ничто,    кроме    описанного выше   способа   (с   благодар-
ностью ресурсу virusinfo.info), в борьбе с uFast Download manager не помогает: популяр​ные антивирусные пакеты и антитрояны с ним не справляются.
Второй факевар, напивший​ся моей кровушки уже в середи​не ноября, рядил себя под анти​вирусную программу. Называет​ся стильно — SecurityTool [2].
Гнида симулирует поиск ин​фекции на компьютере и «на​ходит» ее — кто бы сомневал​ся! — в невообразимом количе​стве. На одном из зараженных домашних ноутбуков «было» аж двадцать троянов, вирусов, шпи​онов, червей и рекламных моду​лей! Изобилие «отловленной» инфекции рассчитано, видимо, на истероидных юзеров, кото​рые, столкнувшись с подобным букетом, сразу же ринутся по​купать волшебный SecurityTool.
Благо ходить далеко не нужно: тут же в окне услужливо раз​мещена форма для оплаты бан​ковской карточкой.
Удаление этого факевара прошло не столь гладко, как uFast Download Manager. Ни рекомендованные по​чтенным ресурсом fakeware. ru Malwarebytes Anti-Malware ни Spyware Doctor не помогли. Первая программа вроде что-то обнаруживала (SecurityTool появлялся в списке присутству​ющих на компьютере гадов), но после процедуры исправления и перезагрузки вымогатель по​являлся снова.
Опять же помогла только ра​бота ручками. Алгоритм таков: 
■ Останавливаем через Дис​петчер задач процесс, запуска​ющий факевар. Разумеется, в Диспетчере он не представлен под прозрачным именем (типа securitytool.exe или security.ехе), а скрывается под несураз​ностью   типа   4946550101.ехе.
Это числовое имя дает ресурс fakeware.ru, однако факевар явно мутирует, потому что на но​утбуке, который я лечил, цифры были другие. Какие — уже не помню, но это и не важно — цифровое имя исполняемого ехе-процесса в вашем списке (не дай бог — подхватите!) бу​дет в единственном роде. ■ Удаляете из реестра следую​щие ключи SecurityTool:
HKEY_CURRENT_USER\ Software\Security Tool
HKEY_LOCAL_MACHINE\ SOFTWARE\Microsoft\ Windows\CurrentVersion\Run «4946550101»

У меня, опять же, цифры были другими, и записи в рее​стре оказались в иных местах, но и это не имеет значения: сначала через F3 вы проводите поиск на «SecurityTool» в слитном написании, затем в раз​дельном («Security Tool») и все ключи удаляете. Затем отправ​ляетесь в раздел HKEY_LOCAL_ MACHINE\SOFTWARE\Microsoft\ Windows\CurrentVersion\Run, в котором перечислены програм​мы автозагрузки, и находите в списке процесс с тем именем, который вы удалили в пункте 1 данного алгоритма. 
■ Заключительный этап — уда​лите все файлы и директории SecurityTool:
%UserProfile%\Application Data46550101
%UserProfile%\Application Data4655010146550101.bat
%UserProfile%\Application Data4655010146550101.cfg
%UserProfile%\Application Data4655010146550101.exe
%UserProfile%\Desktop\SecurityTool.Ink
%UserProfile%\StartMenu\ Programs\SecurityTool.lnk
%UserProfile%   —  это   имя, под которым вы работаете на своем компьютере. В Application Data4655010146550101.*** циф​ры могут отличаться, но пара​дигма общая, так что перепу​тать и удалить что-то полезное у вас не получится при всем желании.
Такие вот замечательные факевары пришли на наши компьютеры. С ужасом догады​ваюсь, до какой изощренности дойдут вымогатели на следую​щих этапах разработки своих поделок. Впрочем, меня лично это уже вряд ли коснется, по​тому как — читатели онлайн в курсе — я с Винды таки со​скочил — на двадцатом году пользования компьютерами! И перешел на Мак. Как там у меня сложится, еще не знаю, но по крайней мере от вирусов и прочей нечисти надеюсь от​дохнуть. ■
